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1. Inledning

Information behdver hanteras pa ett sdkert sétt. Detta for att skapa fortroende hos bade
anstallda, fortroendevalda, kunder och allmidnheten. Var och en som ldmnar eller tar emot
information ska kunna forlita sig pd att den informationen ér;

. Riktig: att information dr korrekt, aktuell och fullstandig

. Konfidentiell: att information inte tillgangliggors eller avslojas till obehorig

. Tillgidnglig: att information &r dtkomlig och anvidndbar av behorig

. Sparbar for ratt personer: att informationsbearbetning ska kunna hérledas till vem
och nér

Arbetet med informationssdkerhet ska vara langsiktigt och kontinuerligt, omfatta alla delar av
kommunens verksamheter och dess bolag. Policyn géller alla de informationstillgdngar som
kommunen dger och hanterar. Personalen ska fa fortlépande utbildning for att férsta hur
informationssékerheten fungerar.

Informationssdkerhetspolicyn ar inspirerad av ledningssystem for informationssdkerhet (LIS),
vars metod bygger pa den svenska och internationella standardserien SS-ISO/IEC 27000.
Metoden rekommenderas av Myndigheten for samhéallsskydd och beredskap (MSB) och har sin
utgdngspunkt i en verksamhetsanpassad riskanalys dar informationssidkerhetsarbetet foljer en
tydlig process.

Denna policy beskriver de 6vergripande principerna som géller for
informationssdkerhetsarbetet i Sunne kommun.

1.1 Begreppsforklaring

Informationstillgangar - Allt som innehaller information samt allt och alla som bér pa
information. Till exempel mobiltelefoner, verksamhetssystem och medarbetare.

Informationssikerhet - Ar den sikerhet som omfattar vara informationstillgdngar och
formdagan att uppratthalla 6nskad konfidentialitet, riktighet och tillgédnglighet.

Konfidentiell - Information som inte far nas eller avsldjas for ndgon obehorig. Oftast géller det
innehallet i en informationstillgdng men ibland ar dven tillgdngens existens hemlig.

Riktighet - Innebar att informationen inte far obehorigen forandras, inte av misstag och inte
pa grund av en funktionsstérning.

Tillgdnglighet - Innebér att informationen gar att nyttjas av behorig anvéndare nér det behovs
och s& mycket det behovs.
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Sparbarhet - Aktiviteter ska kunna hérledas i efterhand. Vem som har utfort aktiviteten, vad
som har skett samt var aktiviteten har utforts. I mojlig mén ska det &ven kunna spédras hur
aktivitetens utfordes.

Signalskydd - Kryptografiska funktioner, godkdnda av Forsvarsmakten som anvands i syfte att
forhindra obehorig insyn i och paverkan av telekommunikations- och IT-system.

LIS - Ledningssystem for informationssdkerhet. En metod for att arbeta dévergripande och
systematiskt med informationssédkerhet. Metoden bygger pé standarderna i ISO 27000-serien
och rekommenderas av Myndigheten fér samhéllsskydd och beredskap.

Verksamhetssystem - I vissa fall aven kallat informationssystem, ir de system som insamlar,
lagrar, bearbetar eller distribuerar och presenterar information.

1.2 Mal

Malet med kommunens informationssdkerhetspolicy ar att uppratthalla énskad
konfidentialitet, riktighet, tillgdnglighet och sparbarhet for alla informationstillgdngar.

1.3 Syfte

Syftet med informationssékerhetspolicyn ar att beskriva hur kommunen ska uppna en god
informationssakerhet.

2. Ansvar och organisation

Kommunfullméktige faststéller den informationssdkerhetspolicy som ska gélla for Sunne
kommun.

Kommunstyrelsen ansvarar for att kommunens informationssakerhetspolicy och riktlinjer for
informationssidkerhet utarbetas och halls aktuella. Kommunstyrelsen ansvarar ocksa for
samordningen av informationssdkerhetsarbetet i kommunkoncernen.

Varje ndmnd och bolagsstyrelse ar, utifran denna policy och kommunstyrelsens riktlinjer,
ansvarig for informationssdkerheten inom sitt verksamhetsomrade. Kommunstyrelse och
bolagsstyrelse ska l6pande planera och folja upp informationssékerhetsarbetet och vidta de
atgirder som kréavs for att uppna och uppratthélla tillrdcklig intern kontroll. Ansvaret for
informationssdkerheten foljer verk-samhetsansvaret.

Alla medarbetare har ett ansvar for att sikerheten fungerar och f6lja uppstéallda
sdkerhetsregler. Det samma géller nér tillfillig personal eller extern aktdr/ uppdragstagare
anlitas. Den som upptédcker brister i informationssédkerheten maste uppméarksamma sin
narmaste chef pa det. Alla medarbetare ska kunna rapportera hidndelser som kan gora att
informationstillgdngar utsatts for risker.
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3. Arbetssitt och skyddsatgarder

I den mén det 4r mojligt ska kommunen arbeta enligt LIS. LIS ska anpassas efter
verksamheten.

. Varje behandling av personuppgifter ska ske i enlighet med gallande lagstiftning
och hénsyn ska tas till den enskildes personliga integritet och réttigheter.

. Varje behandling ska folja Dataskyddsférordningens grundlaggande principer:
Laglighet, korrekthet och 6ppenhet, Andamalsbegrinsning, Uppgiftsminimering,
Korrekthet, Lagringsminimering, Integritet och konfidentialitet, och
Ansvarsskyldighet.

Kommunens verksamheter ska arbeta med att identifiera informationstillgdngar och dess
fléden. Informationstillgdngarna ska klassificeras enligt LIS.

Alla informationstillgdngar ska ha en dgare. Informationségaren ansvarar for klassificeringen
och stéller de sdkerhetskrav som behovs for att nd 6nskad sékerhet.

Alla verksamhetssystem ska ha en systeméagare och en systemforvaltare, dir systemégaren
ansvarar for att sakerhetskraven pa systemet uppfylls. Systemforvaltaren ska bistd anvdndare
av systemet i syfte att uppréatthalla en hog informationssdkerhet. Systemégaren ansvarar for
att skydd till information dr anpassat och att man genomfor riskanalyser med en
regelbundenhet. Atkomst och behdrighet ska tilldelas formellt och vara baserat efter roll,
behov och inte vara mer omfattande &n det verkliga behovet. Det &r av stor vikt att &tkomst
och behorigheter avslutas vid avslut av tjanst eller byte av arbetsuppgifter och det ligger pa
systeméagarens ansvar att tillse att det sker.

Verksamheterna ska omvérldsbevaka och genomfora risk- och sdrbarhetsanalyser vid
inférandet av nya verksamhetssystem, fordndringar samt vid intraffade incidenter. Vid behov
ska verksamheterna vidta nédvéndiga atgarder for att se till att informationstillgdngarna har
ratt skydd.

Kommunen ska stélla krav pa informationssdkerhet vid upphandling, utveckling, anviandning
och avveckling av verksamhetssystem. De krav som stéllts ska dven foljas upp. Relevanta
sdkerhetskrav ska gélla vid sdvél intern som extern drift av verksamhetssystem. Viss
sakerhetsklassad information kan krédva sdkerhetsskyddad upphandling (SUA).

Signalskyddet och dess funktioner utférs endast av sdkerhetsklassad personal i for &ndamaélet
avsett utrymme och kontroll av efterlevnaden sker av utsedd myndighet.

Verksamheterna ska arbeta med kontinuitetsplanering och ha beredskap for avbrott. Detta
géller d&ven nir externa aktorer for informationshantering anlitas. Samhéllsviktiga
verksamheter ska kunna upprétthallas pa acceptabel niva vid olika typer av stérningar och
krissituationer. Det ar viktigt att alla har ett hogt sdkerhetsmedvetande och kritiskt ifrdgasatter
héndelser som kan paverka informationssakerheten.
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Skyddsatgéarder ska vara kostnadseffektiva och sta i proportion till vardet av informationen
och de negativa konsekvenser en otillracklig sikerhet kan medfora.

Kommunstyrelsen ska folja upp att beslutade atgarder dr genomforda, att uppsatta mal ar
uppfyllda, att regler och riktlinjer foljs, att styrdokument vid behov revideras.
Informationssdkerhetssamordnare ska en gang per ar rapportera liage och status géllande
informationssdkerhet till kommunstyrelsen och till kommunledningsgruppen.

Hantering av undantag fran antagen policy ska vara forankrade i kommunledningsgruppen
och skyndsamt rapporteras till kommunstyrelsen. Incidenter ska omgéende rapporteras till
informationsdgare och systemégare och hanteras skyndsamt och prioriterat. Sarskilda skal,
som exempelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar.

4. Uppfoljning och revidering

Informationssdkerhetspolicyn ska revideras vart annat ar eller vid behov. I samband med
revideringen ska tillhérande riktlinjer och tillimpningsanvisningar revideras pad motsvarande
satt.

Informationssdkerhetspolicyn ska granskas och revideras enligt reckommendation i LIS.

Styrdokument « Informationssakerhets-policy



	1. Inledning
	1.1 Begreppsförklaring
	1.2 Mål
	1.3 Syfte

	2. Ansvar och organisation
	3. Arbetssätt och skyddsåtgärder
	4. Uppföljning och revidering

