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1. Inledning

Information dr en grundlidggande byggsten i en organisation, pd samma sétt som medarbetare,
lokaler och utrustning. Det &r en av kommunens viktigaste tillgdngar och behdver som sadan
skyddas. Informationssdkerhet omfattar skydd av all information oavsett form och innebér en
strdvan att skydda information sa att féljande grundprinciper uppratthalls:

e Endast behoriga personer fér ta del av informationen (konfidentialitet)

o Informationen gar att lita p4, att den dr korrekt och inte manipulerad (riktighet)
e Informationen finns tillgdnglig nar den behdvs (tillganglighet)

e Bearbetning av informationen ska kunna hérledas till vem och nér (sparbarhet)

Cybersdkerhet utgor en del av informationssdkerheten och avser sarskilt skydd av digital
information samt de natverks- och informationssystem som anvands for att lagra, behandla
och 6verfora information. Krav enligt cybersdkerhetslagstiftningen hanteras darfér inom
ramen for kommunens samlade informationssédkerhetsarbete.

Arbetet med informations- och cybersékerhet har sin utgdngspunkt i kommunens Policy for
informationssdkerhet. Denna riktlinje syftar till att konkretisera informationssdkerhetspolicyn
vad avser hur informations- och cybersidkerhetsarbetet bedrivs i kommunen. Den anger vilka
roller som ingdr i organisationen, faststaller ansvarsfordelningen, och beskriver hur arbetet
for att initiera, bibehdlla och forbattra gar till. Det 6vergripande malet med riktlinjen ar att
tillse att det operativa informationssdkerhetsarbetet bedrivs i enlighet med vad som ar
faststallt samt relaterar till gallande lagstiftning.

Riktlinjen géller for alla kommunens verksamheter och forvaltningar. Kommunstyrelsen ska
med stod av denna riktlinje kunna styra kommunens informationssdkerhetsarbete i enlighet
med Myndigheten for civilt férsvars rekommendationer for kommuners informationssdkerhet
samt med beaktande av kraven i informationssdkerhetsstandarden ISO/IEC 27000, dar sa anges
i tilldAmpningsanvisningarna.

Riktlinjen omfattar all information oavsett format. I de fall informationen hanteras digitalt
omfattas samtliga verksamhetssystem, appar och tjinster. Om information behandlas i en

extern miljo ska behandlingen vara reglerad i avtal i enlighet med denna riktlinje.

Riktlinjen forvaltas av informationssdkerhetssamordnare och revideras vid behov.
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2. Organisation och ansvarsfordelning

2.1 Grundprincip
Arbetet med informationssdkerhet ska vara systematiskt, riskbaserat och integrerat med
befintliga satt att leda och styra.

Ansvaret for informationssidkerheten foljer det ordinarie verksamhetsansvaret och stracker sig
pa sa satt fran den politiska ledningen och ner till varje enskild medarbetare. Den som ar
ansvarig for en viss verksamhet (avdelning, enhet, process, projekt etcetera) dr ocksa formellt
ansvarig for informationssdkerheten i verksamheten.

All information som behandlas i Sunne kommun ska vara identifierad, informationsklassad
och fortecknad samt ha genomgatt en riskanalys. Av forteckningen ska det framga vem som &ar
informationsdgare. Verksamhetssystem, appar och tjanster som anvands for att behandla
information ska vara fortecknade, informationsklassade, ha genomgatt en riskanalys samt ha
en utsedd systemégare och systemforvaltare.

2.2 Ledning och ansvar
I Sunne kommun dr ansvaret for informationssdkerhet fordelat péd féljande satt.

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssdkerhetsarbete och
ansvarar for att kommunens informationssékerhetspolicy och riktlinjer for
informationssidkerhet utarbetas och hélls aktuella. Kommunstyrelsen ansvarar dven for
overgripande styrning och uppfoljning av att beslutade atgarder genomfors och att malen for
informationssidkerhetsarbetet uppnas.

Varje nimnd och kommunalégt bolag ansvarar for informationssdkerheten inom sitt
verksamhetsomrédde och ska l6pande planera, genomfora och folja upp atgarder for att
upprétthalla tillracklig intern kontroll. Ansvaret for informationssakerheten foljer pa det viset
verksamhetsansvaret.

Varje chef ansvarar for att det i deras omrade/ enhet/ avdelning finns forutsattningar att
bedriva informationssdkerhetsarbete. Vidare ansvarar de for att sdkerstalla att medarbetare
har ett sdkerhetstdnk och tillracklig forstaelse och kunskap for att en erforderlig
informationssidkerhet ska kunna uppnas. Ansvaret omfattar dven att tillgdngliga
verksamhetssystem, appar, tjdnster anvinds pa avsett sitt.

Alla medarbetare har ett ansvar att folja gillande bestdimmelser kring informationssédkerhet.
Varje medarbetare ar ska rapportera informationssikerhetsrelaterade brister och incidenter.
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2.3 Roller och ansvar

Informationssédkerhetsarbetet kraver en tydlig ansvarsbeskrivning dar det framkommer vad
varje roll forvéntas och ska gora. Ansvar och ansvarsomraden som star i konflikt med
varandra ska atskiljas. Detta gors bland annat genom att definiera rollerna informationsagare,
systemagare och systemforvaltare.

2.3.1 Informationsagare
Informationsdgare ar den som ager och ansvarar for informationens riktighet och
tillforlitlighet samt hur informationen far spridas och anvindas. Informationsédgaren ska:

o sikerstalla att informationen ar identifierad och klassad,

o sdkerstdlla att riskanalyser genomfors och att proportionerliga sdkerhetsatgarder
beslutas och f6ljs upp,

e sdkerstalla att verksamhetssystem/tjdnster som hanterar information har utpekad
systemadgare.

2.3.2 Systemagare
Ar den som har utpekat ansvar for ett eller flera verksamhetssystem, appar eller tjénster.
Systemdgaren ska:

e sdkerstdlla att systemet uppnar en skyddsniva som motsvarar skyddsbehovet hos den
information som hanteras, inkluderat kontinuerlig kontroll av leverantérskedjerisker
och att nédvandiga uppdateringar gors,

e utse systemforvaltare for det aktuella systemet och sdkerstilla att systemférvaltaren
har ratt kompetens och resurser i rollen som systemforvaltare,

e tillsammans med systemforvaltare sikerstélla att nodvadndiga klassningar och
riskanalyser genomfors med lamplig regelbundenhet samt vid inférande och storre
forandringar,

e ha styrning for behoérigheter (roll- och behovsstyrt, minsta privilegium) samt
sdkerstdlla att behorigheter avslutas vid byte/ avslut av tjanst,

o sakerstélla att sakerhetskrav stdlls i avtal och foljs upp inom systemets livscykel,

e vid externa incidenter hantera dessa i samrad med och/eller pd rekommendation av
leverantor, genomfora atgarder pa kort och lang sikt,

e vid interna incidenter genomfora atgérder pa kort och 1ang sikt i samrad med
informationssdkerhetssamordnare och dataskyddsombud om tillampligt.
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2.3.3 Systemforvaltare
Systemforvaltaren bistdr anvdndare och stodjer féorvaltningen av systemet i syfte att
uppratthalla en hog informationssédkerhet. Systemforvaltaren ska:

e stddja anvdndare och medverka till att rutiner och arbetssitt i systemet framjar saker
hantering,

e medverka i arbete med fordndringar, uppféljning och dokumentation enligt
systemégarens styrning,

e Dbidra till att identifierade brister, risker och incidenter rapporteras och omhéndertas.

3. Roller och ansvar for stod, samordning och kontroll

3.1 Styrgrupp for informationssidkerhetsarbetet
Styrgruppen utgors av kommunledningsgruppen och ansvarar for att:

e strategiskt styra, stédja och leda arbetet med informationssékerhet,
e Dbesluta om genomférande av 6vergripande utbildning,
e varavigledande vid allvarligare incidenter.

For att sdkerstalla att styrgruppen kan fullgéra sitt ansvar att strategiskt styra, stddja och leda
informationssdkerhetsarbetet sammankallar informationssdkerhetssamordnare styrgruppen
vid behov. Detta sker nar fragor kraver strategiska stallningstaganden, viagledning eller beslut
pé ledningsniva. Informationssdkerhetssamordnare ansvarar da for att:

e tafram och presentera det underlag styrgruppen behover for att kunna utdva sin
styrande funktion och fatta informerade beslut i enlighet med styrgruppens uppdrag.

3.2 Informationssidkerhetsforum

Fréagor relaterat till informations- och cybersédkerhet diskuteras, utreds, analyseras och bereds
aven i andra relevanta forum inom kommunen. Dessa forum &r icke-beslutsfattande och
agerar stodjande samt lyfter drenden till styrgruppen vid behov.

o Strategiska digitaliseringsgruppen, ska med ett kommuné&vergripande perspektiv
arbeta proaktivt och bidra till samsyn kring storre digitala fragor,

e Forum for sikerhet och beredskap, verkar for att sakerhetsarbetet inom kommunen
bedrivs sammanhallet och konsekvent.
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3.3 Informationssiakerhetssamordnare

Informationssdkerhetssamordnaren leder, utvecklar och samordnar kommunens
informationssdkerhetsarbete. Utgor strategiskt stod till ledning och operativt stdd till
verksamheterna och medarbetare sd att de i sin tur kan ta ansvar for informationssdkerheten i
sitt arbete.

e ge metodstdd och vigledning i informationssdkerhetsfragor,

e arbeta med kompetensforsorjning och att 6ka informationssdkerhetsmedvetandet inom
kommunen, exempelvis genom utbildning,

e vid behov och som minst arligen félja upp och sammanstélla 1agesbild for
informationssédkerheten,

o vara kontaktpunkt vid fragor fran externa parter/ tillsyn,
e ta emot och utreda informationssékerhetsincidenter samt rekommendera atgarder,

ansvara for omvérldsbevakning inom informationssakerhetsomradet,

3.4 Kontaktpersoner
Samordnar arbetet med informationssdkerhet i den egna verksamheten/bolaget. Ska ges
resurser for att kunna utféra uppdraget och ansvarar for att:

e driva pé arbetet med informationssdkerhet i den egna verksamheten,

e idialog med informationssidkerhetssamordnare vagleda verksamheten i fragor
relaterade till informationssédkerhet,

Kontaktpersonerna mots fyra ganger per ar for att diskutera olika fragor kring
informationssidkerhet. De ska pa traffarna ocksa fa den utbildning de behdver for att kunna
utfora sitt uppdrag. Informationssédkerhetssamordnare dr sammankallande for tréffarna.

3.5 IT- funktion/ IT-sdkerhetsansvar

IT-funktionen ansvarar for att mojliggéra och stédja genomforandet av tekniska och
driftsrelaterade sdkerhetsdtgirder. Systemdgaren ansvarar dock fortsatt for vilka krav som ska
gilla utifran informationens behov.

e samordnar arbetet med sdkerheten i Sunne kommuns IT-milj6,
e agerar stodjande vid eskalering av IT- och IT-sdkerhetsincidenter,

e Dbedriver omvarldsbevakning for IT-miljon.
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4. Ledningssystem for informationssidkerhet (LIS)

Ett ledningssystem &r ett strukturerat ramverk av processer, rutiner och riktlinjer som ska
anvandas for att styra, félja upp och kontinuerligt férbattra verksamheten mot uppsatta mal.
Sunne kommuns ledningssystem for informationssékerhet (LIS) utgér ramen for hur
kommunen systematiskt ska skydda och hantera information, och ska tillsammans med
tillhérande tilldAmpningsanvisningar och rutiner konkretisera och reglera
informationssdkerhetsarbetet i kommunen.

LIS omfattar alla verksamheter, all information och alla system som behandlas i kommunen.
Hantering av sdkerhetsskyddsklassificerade uppgifter regleras separat enligt
sakerhetsskyddslagen (2018:585).

Kommunens informationssdkerhetsarbete ska vara langsiktigt och kontinuerligt samt utga fran
tillampliga delar av SS-ISO/IEC 27000-serien. Styrningen av arbetet sker genom dokument pa
olika nivder som anger ansvar, krav och ramar:

o Informationssdkerhetspolicy, antas av kommunfullméktige,
e Riktlinje for informationssdkerhetsarbetet, beslutas av kommunstyrelsen,

o Tillaimpningsanvisningar, instruktioner och rutiner, beslutas av styrgruppen for
informationssékerhetsarbetet.

Dokumenten fungerar tillsammans som ett sammanhéllet system for att sdkerstélla att
informationssidkerhetsarbetet i kommunen bedrivs enhetligt och &ndamalsenligt. LIS bygger pa
en strukturerad och dterkommande arbetscykel ddr kommunen planerar, genomfor, foljer upp
och forbattrar sitt informationssdkerhetsarbete. Arbetet genomfors 16pande i verksamheterna
och utgor kdrnan i hur kommunen omsétter sitt ansvar enligt standarder och lagkrav i
praktiken.

Nedan foljer fyra steg som tillsammans beskriver hur LIS tillimpas. Respektive verksamhet,
enhet eller avdelning ansvarar for att inom ramen for gallande styrande dokument genomfora
nodvéandiga analyser, bedomningar och atgarder avseende information, system, tjanster och
arbetssatt. Pa detta sitt fungerar LIS som det samlade verktyget for att konkretisera hur
informationssdkerhetsarbetet ska bedrivas i kommunen.

4.1 Identifiera och analysera
Forutsattningar som pdverkar informationssékerheten ska kontinuerligt identifieras och
analyseras. Detta inkluderar:

e externa krav sa som lagar, avtal och nationella riktlinjer,

e interna krav pé informationens vérde, kdnslighet och betydelse for kommunens
verksamheter,

Styrdokument « Riktlinje for informationssakerhetsarbetet Sunne kommun



Sunne Sida 10 (16)
kommun

%

il
J:

<

e informations- och cybersdkerhetsrelaterade risker, inklusive risker relaterade till
leverantdrer och digitala tjanster,

o verksamhetskritisk information och system som underlag for prioritering av
sdkerhetsatgarder.

Arbetet innefattar bland annat informationsklassning och riskanalyser. Bedomningar ska ta
hénsyn till konsekvenser for verksamheten, fortroendet for kommunen samt risker for
enskilda individer.

4.2. Utforma och infora

Utifradn de krav, behov och risker som identifierats ska verksamheterna, med stdd av centrala
funktioner, utforma och inféra lampliga sdkerhetsatgarder och rutiner. Detta omfattar bland
annat:

e Dbehorighetsstyrning och principen om minsta behorighet,
e incidenthantering,

e personalsdkerhet, inklusive sdkerhetsrelaterade moment fére, under och vid avslut av
anstédllning eller uppdrag,

e informationssédkerhetskrav vid anskaffning, utveckling och avveckling av system och
digitala tjanster,

e Kkontinuitetsplanering, for att sdkerstélla att verksamhetskritisk information och
funktioner kan upprétthallas eller dterstéllas vid stérningar.

Atgirderna ska vara proportionerliga i forhallande till de risker som identifierats och bor
darfor foregds av aktiviteterna i 4.1 Identifiera och analysera.

4.3 Folja upp, utviardera och forbittra
Arbetet med informations- och cybersdkerhet ska f6ljas upp regelbundet for att sdkerstélla att:

e risker hanteras enligt plan,

e sdkerhetsdtgarder fungerar och &r &ndamalsenliga,

e incidenter och avvikelser hanteras korrekt,

e lagar, krav och interna styrdokument efterlevs,

e utbildningsinsatser och medvetandeho6jande atgarder ger effekt,
e eventuella revisions- och tillsynsresultat tas om hand.

Informationssdkerhetsarbetet ska kontinuerligt forbattras baserat pa:

Styrdokument « Riktlinje for informationssakerhetsarbetet Sunne kommun
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e resultat fran uppfoljningar och revisioner,
e forandringar i hotbild, teknik och omvérld,
e erfarenheter frdn incidenter och avvikelser,

e forandringar i lagstiftning eller verksamhetsbehov.

Uppfoljning ska ske vid behov, och som minst en gang arligen. Férandringsarbetet ska goras
lopande och utga fran principen om stédndig utveckling. Informationssidkerhetssamordnare
ansvarar for den samlade kommunévergripande uppf6ljningen och rapporterar resultatet till
kommunstyrelse och kommunledningsgrupp i form av ledningens genomgéang och arsrapport.

5. Informationsklassning

Informationsklassning ar en grundldggande komponent i informationssdkerhetsarbetet.
Genom att klassa information utifrdn krav pa dess konfidentialitet, riktighet, tillgdnglighet och
sparbarhet skapas forstaelse for och majlighet att styra vilket skydd som krévs for en viss
information. Framst handlar det om att skyddet ska bli tillrackligt, men ibland ockséa for att
undvika dverskydd med onddigt hoga kostnader som f6ljd. Klassning av information ska ske

utifran externa krav som lagar och foreskrifter, men dven utifran interna krav pa

informationens varde, kinslighet och betydelse for verksamheten.

Informationsklassning ska genomforas for all kommunens information for att darefter kunna
tilldela informationen lampligt skydd. Samtliga bedémningar av skyddsbehov for information
ska goras enligt kommunens modell fér informationsklassning. Modellen bestar av fyra

konsekvensnivaer vilka framgar av nedanstdende tabell (niva 0-3).

Tabell 1. Sikerhetsaspekter och konsekvensnivaer

Konsekvensniva Konfidentialitet

Rojande av information
medfor allvarlig skada.
Information déar forlust av
konfidentialitet kan leda till
allvarliga konsekvenser for
verksamhetens formaga,
fortroende eller ekonomisk
forlust, kommunen eller
annan part.

Riktighet

Information som om
den inte &r riktig och
fullstdndig medfor
allvarlig konsekvens
for verksamhetens
formaga, fortroende
eller ekonomisk
forlust, kommunen
eller annan part.

Tillgdnglighet

Information eller
funktion som om den
inte dr tillganglig
medfor allvarlig
konsekvens for
verksamhetens
formaéga, fortroende
eller ekonomisk
forlust, kommunen
eller annan part.

Sparbarhet

Information eller
aktivitet som om den
inte ar sparbar
medfor allvarlig
konsekvens for
verksamhetens
formaga, fortroende
eller ekonomisk
forlust, kommunen
eller annan part.
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Rojande av information
medfor betydande skada.
Information déar forlust av
konfidentialitet kan leda till
betydande konsekvenser for
verksamhetens formaga,
fortroenden eller ekonomisk
forlust, kommunen eller
annan part.

Information som om
den

inte dr riktig och
fullstdndig medfor
betydande
konsekvens

for verksamhetens
formaga, fortroenden
eller ekonomisk
forlust, kommunen
eller annan part.

Information eller
funktion

som om den inte ar
tillgdnglig medfor
betydande
konsekvens

for verksamhetens
formaga, fortroenden
eller ekonomisk
forlust, kommunen
eller annan part.

Information eller
aktivitet som om den
inte ar sparbar
medfor betydande
konsekvens for
verksamhetens
formaga, fortroenden
eller ekonomisk
forlust, kommunen
eller annan part.

Rdjande av information
medfor mattlig skada.
Information dar forlust av
konfidentialitet kan leda till
mattliga konsekvenser for
verksamhetens formaga,
fortroenden eller ekonomisk
forlust, kommunen eller
annan part.

Information som om
den inte &r riktig och
fullstindig medfor
konsekvens for
verksamhetens
formaga, fortroenden
eller ekonomisk
forlust, kommunen
eller annan part.

Information eller
funktion som om den
inte ar tillgdnglig

Information eller
aktivitet som om den
inte ar sparbar

medfor mattligt medfér mattligt
negativ konsekvens negativ konsekvens
for verksamhetens for verksamhetens

forméga, fortroenden
eller ekonomisk
forlust, kommunen
eller annan part.

formaga, fortroenden
eller ekonomisk
forlust, kommunen
eller annan part.

Rojande av information
medfor ingen eller
férsumbar skada.
Information dér forlust av
konfidentialitet inte medfor
nagon negativ paverkan for
kommunen eller annan part.

Information som
adndrats medfoér ingen
eller férsumbar
skada. Forlust av
riktighet medfér
ingen negativ
paverkan for
kommunen eller
annan part.

Information som om
den inte &r tillgdnglig
medfor obetydlig eller
forsumbar skada for
kommunen eller
annan part.

Information eller
aktivitet som om den
inte ar sparbar
medfor obetydlig eller
féorsumbar skada for
kommunen eller
annan part.

Med annan part avses annan organisation, extern aktor, medborgare eller enskild individ.

Observera att den liagsta skyddsnivan (0-Obetydlig eller forsumbar) representerar information
som skulle kunna ligga 6ppen, inte behver ndgot skydd mot insyn och som normalt inte har
begransad atkomst. Daremot dr det viktigt att informationen gar att forstd, ar korrekt och finns
tillgdnglig, darfor kan dven 6ppen information ha ett skyddsbehov vad géller riktighet,

tillgdnglighet och sparbarhet. Gransen mellan informationsklass 0 och 1 avseende

konfidentialitet &r om informationen ar tankt (eller mojlig) att spridas, exempelvis via intranédt

och webbplats.

For mer detaljerad beskrivning av informationsklassningsprocessen, se rutin for

informationsklassning.

Informationsklassningar lagras dar styrgruppen for informationssdkerhetsarbetet anser det
lampligt och kan vid behov beldggas med sekretess enligt offentlighets- och sekretesslagen
(2009:400) 18 kap. 13 §.

Styrdokument « Riktlinje for informationssakerhetsarbetet Sunne kommun




X Sunne Sida 13 (16)

S kommun

“

6. Riskanalys

Risker som har betydelse for informationssdkerheten i Sunne kommuns olika verksamheter
ska identifieras, dokumenteras och hanteras. Riskerna ska identifieras och analyseras minst en
gang och sedan foljas upp kontinuerligt samt vid férdndringar som har betydelse for
informationssdkerheten. Efter den forsta riskanalysen kan eventuella ytterligare risker
identifieras vid incidenter, uppmarksammade brister i informationssédkerhetsskyddet,
omvarldsbevakning (generella hotbildstrender), anskaffning, utveckling och forandring av IT-
stdd med mera. Alla riskanalyser som gors i ett informationssdkerhetssyfte ska goras enligt
kommunens modell for riskanalys for informationssakerhet. Riskanalysen ska alltid féranledas
av en informationsklassning.

For varje risk bedéms eventuella konsekvenser av att en viss information inte har lampligt
skydd. Vid riskanalysen ska verksamheten, utifrdn en konsekvens- och sannolikhetstabell,
beddma skyddsbehovet av en viss information genom att analysera, beskriva och vardera
konsekvenserna och sannolikheten pa en skala ett (1) till fyra (4) av att informationen i fraga:

e Sprids/gors tillgdnglig for obehorig

o Inte ar tillgdnglig

e Inte stimmer

e Bearbetning av informationen inte gar att harledas till vem och nér.

For mer detaljerad beskrivning av riskhanteringsprocessen, se rutin for riskanalys av
information.

Riskanalyser lagras dar styrgruppen for informationssdkerhetsarbetet anser det lampligt och
kan vid behov beldggas med sekretess enligt offentlighets- och sekretesslagen (2009:400) kap.
18 §13.

7. Sakerhetsatgirder

Informationsklassningar och riskanalyser anviands som grund for att kunna faststilla lampliga
och proportionella sdkerhetsatgarder for hantering av information, system och tjanster.
Sékerhetsatgdrderna ska utformas utifran ett allriskperspektiv och ge en sdkerhetsniva som ar
lamplig i forhallande till identifierade risker och mdjliga konsekvenser.

Sékerhetsatgirder ska beaktas tidigt i processen vid upphandlingar, projekt och stérre
forandringar i IT-miljo, systemstdd eller arbetssatt, sd att krav kan integreras i planering,
kravstillning och avtal. Motsvarande beddmning ska goras vid personalrelaterade moment sa
som anstallning, fordndring i roller och behérigheter samt vid avslut av anstéllning eller
uppdrag.
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Sékerhetsatgarder dr antingen tekniska, driftsrelaterade eller organisatoriska. For att uppna
ett fullgott skydd kravs ofta en kombination av olika atgérder. De ska alltid utformas i paritet
med den eventuella konsekvens som kan uppsta om risken eller hotet realiseras. Det dr darfor
viktigt att gora realistiska varderingar for att undvika att informationen far ett onddigt hogt
skydd, med héga kostnader som foljd, eller for 1agt skydd vilket innebér en for stor
riskoptimering.
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Bilaga 1. Begreppsforklaring

Behorighet - tilldelade rattigheter att anvdnda information eller en IT-resurs pa ett
specificerat sitt.

Cybersikerhet- Tekniker, metoder och processer for att bevara och skydda digitala tillgdngar
fran skador, angrepp eller obehorig atkomst.

Hot- Mojlig oonskad handelse med negativa konsekvenser for verksamheten.

Informationssikerhet — Konfidentialitet, riktighet, tillgadnglighet och sparbarhet hos
information.

Informationstillgang — Information som ar av varde for organisationen och av de resurser
som hanterar den. Exempelvis mdnniskor, mjukvara, hdrdvara och immateriella tillgdngar (till

exempel rykte).

Incident - En eller flera hiandelser som har inneburit, eller kan tinkas innebéra, konsekvenser
for verksamheten eller enskild person och som hotar informationssakerheten.

Informationsméngd - En gruppering av information, exempelvis i form av ett dokument, en
databas eller liknande. En informationsméngd innehdller en eller flera informationstyper.

Informationsklassning - Att genom klassificering identifiera skyddsbehovet for en viss
information.

Konfidentialitet - Att information inte tillgangliggors eller avsléjas till obehorig.

Ledningssystem for informationssidkerhet (LIS) - En metod for att arbeta 6vergripande och
systematiskt med informationssakerhet.

Riktighet — Att information inte fordndras, vare sig obehodrigen, av misstag eller pa grund av
funktionsstérning.

Risk - Produkten av sannolikheten for och konsekvensen av att ett hot realiseras.

Sparbarhet - Entydig hiarledning av utférda aktiviteter till en identifierad anvédndare eller IT-
resurs.

Sdkerhetsatgirder - Identifierad uppsattning forebyggande atgarder for att mota risker.
Tillgdnglighet - Att information &r dtkomlig och anvindbar av behorig.

Verksamhetssystem — Kan dven kallas informationssystem, IT-system eller systemstdd) De
system som insamlar, lagrar, bearbetar eller distribuerar och presenterar information.
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